 MẠNG LINUX (LINUX NETWOKING)
1. Tên học phần: MẠNG LINUX (LINUX NETWORKING)
2. Mã học phần
: CNTT202
3. Số tín chỉ
: 2(1,1,3)

4. Trình độ
:  

5. Phân bố thời gian: 

· Lên lớp


: 15  tiết 
· Thực hành

: 30  tiết

· Tự học 


: 60 tiết

6. Điều kiện tiên quyết: CNTT103

7. Mục tiêu của học phần: 

Kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản mạng linux:

· Dịch vụ DNS, FTP, WEB, MAIL.

· Tường lửa và cơ chế bảo mật.

Kỹ năng:

· Cấu hình và quản trị các dịch vụ mạng trên hệ thống Linux như: DNS, FTP, WEB, MAIL, PROXY.

· Thiết  lập  một  số  cơ  chế  bảo  mật  hệ  thống  Linux thông  qua  các  công  cụ  như:  iptables, tcp_wrappers,…

· Tổ  chức  hệ  thống  cho  phép  người  dùng  có  thể  làm  việc  từ  xa  qua  Web,  SSH,  Telnet,  SFTP sử dụng các công cụ như: Webmin, Usermin, OpenSSH, TELNET.

8. Mô tả vắn tắt nội dung học phần:

Học phần cung cấp cho sinh viên :


· Kiến thức về cài đặt, quản lý tài nguyên và các dịch vụ.

· Kiến thức về  DNS, FTP, WEB, MAIL. 

· Kiến thức về an toàn thông tin.

· Khả năng tư duy logic để vận dụng trong các môn học  chuyên ngành.

9. Nhiệm vụ của sinh viên:


Tham dự học, thảo luận, kiểm tra, thi theo Qui chế học chế tin chỉ hiện hành của nhà trường. 

· Dự lớp: trên 70% 

· Bài tập: trên lớp và  ở nhà 

· Dụng cụ và học liệu: máy tính và phần mềm máy ảo VMWARE

- Khác: Theo yêu cầu của giảng viên
10. Tài liệu học tập:

Sách, giáo trình chính:
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.

Tài liệu tham khảo:

[1] Trang WEB quantrimang.com

[2] Trang WEB ddth.net

[3] Tài liệu đào tạo quản trị hệ thống mạng LINUX 

[4] Tài liệu bài giảng do giáo viên phụ trách môn học biên soạn
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+ Kiểm tra thực hành:
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30%
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50%  ,  thi lý thuyết trong thời gian 90 phút.
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Chapter1: Network Configuration
1.1.  Performing Basic Network Configuration(Thực hiện cấu hình cơ bản)
1.1.1. Connecting to a Network with a Static IP Address(Thiết lập IP tĩnh)
1.1.2. Using GUI Configuration Tools(Một số công cụ cấu hình bằng giao diện đồ họa)
1.1.3. Using the   ifup   and   ifdown   Commands(Sử dụng lệnh ifup và ifdown)
1.1.4. Configuring Hostnames(Cấu hình tên máy)
1.1.5. Checking Basic Connectivity(Kiểm tra kết nối)
1.2.  Setting Additional Network Options(Thiết lập những tùy chọn lựa mở rộng)
1.2.1. Setting Advanced Router Options(Thiết lập tùy chọn định tuyến)
1.2.2.  Configuring a VPN(Cấu hình dịch vụ mạng riêng ảo: Virtual Private Network)
Chapter 2: DNS Server Configuration (Cấu hình dịch vụ phân giải tên miền)
2.1. Understanding the Role of DNS (Hiểu được vai trò của dịch vụ phần giải tên miền)
2.2  Creating and Maintaining DNS Zones (Tạo và bảo trì hệ thống zones)
2.3.  Running a Slave Server (Tạo backup và đồng bộ bằng DNS secondary)
2.4.  Making Additional Improvements 

Chapter 3: Advanced Network Configuration (Cấu hình mạng nâng cao)
3.1.  Configuring a DHCP Server(Cấu hình dịch vụ cấp địa chỉ IP động)
3.1.1.   When to Use DHCP (Khi nào sử dụng cơ chế cấp IP động)
3.1.2.  Basic DHCP Installation(Cài đặt dịch vụ DHCP: Dynamic Host Configuration Protocol)
3.1.3.  Setting Network  -  Wide Options (Thiết lập những tùy đối với hệ thống mạng diện rộng)
3.1.4.  Configuring Delivery of Dynamic Addresses(Cơ chế cấp địa chỉ IP động)
3.1.5.   Configuring Delivery of Fixed Addresses
3.1.6.  Configuring a DHCP Relay Agent (Cấu hình dịch vụ DHCP Relay Agent)
3.2.  Managing LDAP Accounts (Quản lý tài khoản LDAP)
3.2.1.  What Does LDAP Do(Vai trò hoạt động của LDAP)
3.2.2.   Preparing a System to Use LDAP Tools (Sử dụng một số công cụ trong cơ chế LDAP)
3.2.3.  Working with LDIF Files(Làm việc với những tập tin dạng LDIF)
3.2.4.  Modifying Accounts(Sửa đổi tài khoản)
3.2.5.   Deleting Accounts(Xóa tài khoản)
3.2.6.  Querying a Server About Accounts(Truy vấn tài khoản)
3.3.  Configuring SSH(Cấu hình dịch vụ SSH)
3.3.1.  SSH Basics (Khái niệm căn bản về dịch vụ SSH)
3.3.2.  Setting SSH Options for Your System (Thiết lập SSH trong hệ thống)
3.3.3.  SSH Security Considerations(Những cân nhắc khi triển khai hệ thống bảo mật SSH)
Chapter 4 Configuring File Servers
4.1.  Configuring a Samba Server (Cấu hình dịch vụ Samba)
4.1.1.  Setting Global Samba Options (Cấu hình tủy chọn Global Samba)
4.1.2.  Configuring File Shares(Cấu hình những tập tin cần chia sẻ)
4.1.3.  Configuring Printer Shares (Cấu hình chia sẻ máy in)
4.1.4.   Checking Your Configuration and Running Samba(Kiểm tra cơ chế hoạt động của dịch vụ Samba)
4.1.5.  Checking Samba Log Files(Kiểm tra hệ thống Samba qua log files)
4.1.6.  Using Linux as an SMB/CIFS Client(Dùng cơ chế SMB/CIFS)
4.2.  Configuring an NFS Server(Cấu hình hệ thống chia sẻ tập tin)
4.2.1.  Setting NFS Prerequisites(Những yêu cầu cần thiết khi thiết lập NFS)
4.2.2.  Setting Basic Export Options
4.2.3.  Managing Exports on the Fly
4.2.4.  Improving NFS Security(Cải thiện cơ chế bảo mật hệ thống chia sẻ tập tin)
4.2.5.  Using Linux as an NFS Client (Dùng cơ chế NFS client khi truy xuất đến tập tin chia sẻ trong Linux)
4.3.  Configuring an FTP Server(Cấu hình dịch vụ truyền tập tin)
4.3.1.  Selecting an FTP Server(Lựa chọn dịch vụ truyền tập tin trong Linux)
4.3.2.  Understanding FTP Basics(Kiến thức cơ sở về hệ thống FTP)
4.3.3.  Configuring Pure  -  FTP(Cấu hình bằng tiện ích Pure-FTP)
4.3.4.  Configuring   vsftpd(Cấu hình bằng tiện ích vsftpd)
Chapter 5:  Configuring Web Server and Email Servers
5.1.   Understanding Web Servers(Hiểu được  cách thức hoạt động của web server)
5.2.  Setting Basic Apache Options(Thiết lập những tùy chọn cơ bản trong Apache)
5.3.  Configuring Apache to Host Your Site (Cấu hình Hosting trong Apache)
5.3.1.  Setting the Apache User and Group (Thiết lập dịch vụ Apache trong cơ chế User and Group)
5.3.2.  Changing Web Page Locations(Thay đổi vị trị trang web)
5.3.3.  Serving Virtual Domains (Tên miền ảo)
5.3.4.   Configuring Scripts (Cấu hình tập tin kịch bản)
5.3.5.  Enabling Encryption (Áp dụng cơ chế mã hóa)
5.3.6.  Limiting Access to Apache (Giới hạn việc truy cập Apache)
5.4.  Controlling Apache (Giám sát/điều khiển dịch vụ Apache)
5.4.1.   Using   apache
5.4.2.  Managing Apache Log Files (Quản lý Apache thông qua các log files)
5.5.  Implementing a Proxy Server (Triển khai hệ thống tường lửa)
5.5.1.  Selecting a Proxy Server (Chọn dịch vụ tường lửa)
5.5.2.  Configuring Squid (Cấu hình dịch vụ tường lửa bằng công cụ Squid)
5.5.3.  Adjusting Access Rules (Thiết lập các luật trường tường lửa)
5.5.4.  Configuring Clients to Use a Proxy Server (Thiết lập các máy trạm trong cơ chế tường lửa)
5.6.   Understanding Email(Hiểu được cơ chế Email)
5.7.  Configuring a Push Mail Server (Cấu hình Push Mail Server)
5.7.1.   Configuring a Domain to Accept Mail (Cấu hình tên miền cho máy chạy dịch vụ Mail)
5.7.2.  Choosing an Email Server(Chọn dịch vụ thiết lập Mailserver)
5.7.3.  Running Sendmail(Cấu hình và chạy dịch vụ Sendmail)
5.7.4.  Running Postfix(Cấu hình và chạy dịch vụ Posfix)
5.7.5.  Checking Log Files(Kiểm tra cơ chế Log file)
5.8.  Configuring Procmail(Cấu hình mail bằng công cụ Procmail)
5.8.1.   Understanding Mail Storage Formats (Hiểu được cơ chế lưu định dạng của tập tin email)
5.8.2.  Writing Procmail Rules(Những qui tắc định dạng ghi tập tin trong Promail)
5.8.3.  Seeing Procmail in Action(Giám sát sự hoạt động Procmail)
5.9.  Configuring POP and IMAP Servers(Cấu hình giao thức nhận và gởi mail)
5.9.1.   Selecting a POP or IMAP Server(Chọn giao thức gởi/nhận mail)
5.9.2.  Configuring Courier (Cấu hình dịch vụ Courier)
5.9.3.  Configuring Dovecot(Cấu hình dịch vụ Devcot)
14. Phê duyệt

	Trưởng khoa
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